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摘要 : 提出了基于调度数据网的继电保护定值单管理系统。该系统采用基于可扩展置标语言
(XML)的定值单跨区传输技术 ,通过网络安全隔离装置将定值单从位于安全区Ⅲ的调度中心下发
到位于安全区Ⅱ的变电站 ,解决了长期以来存在的下发难题。同时 ,系统通过引入不可逆加密、数
字签名等技术 ,提高了系统的安全性与可靠性。整个系统完成了电力系统定值单的自动网络流转 ,

能较好地满足实际应用的需要。
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0　引言

近年来 ,随着电网建设的快速发展 ,继电保护部
门需要下发的定值单成倍增长 ,完备、高效的继电保
护定值单管理系统对提高工作效率十分必要。相关
研究人员投入大量人力物力 ,使得继电保护运行管
理的自动化及网络化研究得到了蓬勃发展 ,定值单
管理自动化系统等一些管理系统也在电力公司相关
部门得到成功应用[126 ]。
电力系统调度数据网络是用于传输电力生产实
时信息的专用网络。其传输的信息包括电力调度实
时数据、生产管理数据、通信监测数据等。为了进一
步保障调度数据网的安全性 ,电力系统根据电力调
度数据网中系统和数据的重要性和安全性需要 ,将
电力调度数据网分为安全区 Ⅰ(实时控制区) 、安全
区Ⅱ(非控制生产区) 、安全区 Ⅲ(生产管理区)及安
全区Ⅳ(信息管理区) 。每个安全区具有不同的安全
等级 ,安全区Ⅰ最高而安全区 Ⅳ最低。不同安全区
之间存在物理隔离[7 ] ,其跨区连接必须通过正反向
网络安全隔离装置。正反向网络安全隔离装置是一
种通过专用硬件使 2个网络在不连通的情况下进行
网络间安全数据传输的装置 ,可分别实现数据的正
向和反向传送。
定值单管理系统属于生产管理系统 ,目前运行
在调度数据网的安全区 Ⅲ;而最终接收定值单的变
电站 ,由于要传输重要信息 ,对数据安全性要求较
高 ,处于调度数据网的安全区Ⅱ,并不存在安全区Ⅲ
接入点。因此 ,调度中心与变电站之间存在物理隔
离 ,无法直接进行传输。基于这一现状 ,目前的继电

保护定值管理系统仅仅实现了定值单在调度数据网
安全区Ⅲ的局部流转。流转完毕以后 ,仍然需要通
过人工传真下发到目的变电站。这种依靠人工操作
的定值单下发模式无法实现定值单在各部门之间的
自动高效流转 ,同时对工作流程缺乏有效的监控和
管理 ,降低了系统的安全性和稳定性。
为了提高定值单管理水平及下发效率和增强安
全性 ,本文提出了基于调度数据网的继电保护定值
单管理系统。该系统采用基于可扩展置标语言
(XML)的定值单跨区传输技术 ,通过网络安全隔离
装置实现定值单在调度数据网内不同安全区之间的
自动传输。同时 ,该系统采用不可逆加密、数字签名
等一系列措施加强了整个系统的安全性。该定值单
管理系统完整实现了定值单在整个调度数据网内的
自动网络流转功能 ,减少了人工操作 ,提高了工作效
率 ,较好地满足了实际应用的需要。

1　定值单管理系统的总体结构

1. 1　定值单管理系统的系统配置
基于调度数据网的继电保护定值单管理系统的
系统配置如图 1所示。

图 1　继电保护定值单管理系统配置
Fig. 1　Protection setting management system
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　　调度中心定值单管理子系统通过交换机连接到
安全区Ⅲ网络。该子系统采用客户/服务器 ( C/ S)

模式 ,满足多用户分布式协作工作的要求 ,通过局域
网实现数据的高效交互 ,完成定值单的录入、审核、
执行、下发等流程。安全区 Ⅲ的数据库服务器连接
到正反向网络安全隔离装置 ,实现 XML 定值单的
下发。
变电站定值单管理子系统位于调度数据网的安
全区Ⅱ,采用本地数据库模式 ,完成定值单的浏览和
回执单上传等功能。
跨区传输子系统包括正反向网络安全隔离装
置 ,分别连接安全区Ⅱ和安全区Ⅲ的服务器 ,从而将
调度中心定值单管理子系统和变电站定值单管理子
系统连接起来 ,完成整个系统内的定值单下发和回
执单上传。
1. 2　定值单管理系统的流转过程
下发定值单流程如图 2所示。

图 2　定值单下发流程
Fig. 2　Flowchart of downloading protection setting

首先 ,用户通过调度中心定值单管理子系统将
要下发的定值单发至安全区Ⅲ服务器。跨区传输子
系统检测到安全区Ⅲ服务器接收到新的定值单后 ,

将定值单通过反向安全隔离装置传至安全区Ⅱ服务
器。安全区Ⅱ服务器再将接收到的定值单通过网络
发至指定变电站的定值单管理子系统 ,完成定值单
的下发。
上传回执单流程如图 3所示。

图 3　回执单上传流程
Fig. 3　Flowchart of uploading protection setting

首先 ,变电站定值单管理子系统向安全区Ⅱ服
务器发送要上传的回执单。跨区传输子系统检测到
安全区Ⅱ服务器接收到新的回执单后 ,将回执单通
过正向安全隔离装置传至安全区Ⅲ服务器。然后调
度中心定值单管理子系统将回执单写入安全区Ⅲ服
务器 ,并反馈给调度中心用户 ,即完成回执单的上传
流程。
调度中心用户在下发定值单时 ,如果某一流转
环节出现问题导致下发定值单失败 ,跨区传输子系

统会自动进行重试。如果经过 3次重试后仍然没有
发送成功 ,跨区传输子系统会向用户返回对应的错
误提示信息。用户根据错误提示信息对系统进行诊
断修复后 ,重新进行定值单传输。在紧急情况下 ,用
户可将没有发送成功的定值单文件导出成报表 ,并
进行打印 ,然后通过传真下发到对应的变电站 ,手工
完成定值单的下发。变电站上传回执流转失败时处
理情况与下发定值单失败处理方式类似。

2　定值单管理系统的功能划分

2. 1　调度中心定值单管理子系统
定值单状态管理是整个系统的重要组成部分 ,

其主要功能是实现定值单的流程化管理[426 ]。本系
统的定值单管理的流程如图 4所示。

图 4　定值单流程
Fig. 4　Flowchart of protection setting

1) 录入
定值单录入人员登录调度中心定值单管理子系
统进行定值单录入 ,其状态为录入状态。等定值录
入完毕并确认完毕后 ,定值单由录入人员提交给审
核人员进行审核 ,定值单的状态变为待审核。

2) 审核
审核人员登录系统后 ,对定值单进行审核并建
议通过 ,定值单状态变为待执行。审核人员也可以
选择返回给整定人员进行修改直至满足要求。

3) 执行
定值单执行时 ,将待执行状态的定值单从数据
库中导出成 XML 文件 ,通过网络安全隔离装置后
经由调度数据网发至目的变电站。现场执行人员收
到定值单后进行试运行 ,并生成对应的回执单 ,上传
至调度中心定值单管理子系统 ,然后反馈给定值单
录入人员和整定人员。相关人员收到信息之后按照
意见进行修改并生成确认信息 ,通过调度数据网进
行下发直至满足要求 ,即完成定值单的执行。定值
单执行完毕后 ,调度中心定值单管理子系统的定值
单状态变为已执行状态。
2. 2　跨区传输子系统
跨区传输模块必须与网络安全隔离装置结合起
来 ,使需要传输的 XML 定值单文件能够通过网络
安全隔离装置在调度数据网安全区Ⅲ与安全区Ⅱ之
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间自动进行传输 ,其主要功能如下。
1) 自动传输定值单

下发定值单时 ,定值单被发至安全区Ⅲ服务器。
此时跨区传输子系统自动检测到有新的定值单 ,然

后将其通过反向网络隔离装置发至安全区 Ⅱ服务
器 ,完成定值单从安全区 Ⅲ服务器到安全区 Ⅱ服务

器的传输。回执单上传过程与下发定值单过程类
似。

2) 识别下发 IP

定值单在发至安全区Ⅱ服务器后 ,跨区传输子
系统读取定值单 XML 文件的 IP字段 ,判别定值单

要下发的变电站 ,然后将定值单发送至指定变电站
的定值单管理子系统 ,实现定值单的点对点传输。

2. 3　变电站定值单管理子系统
变电站定值单管理子系统界面和功能基本与调

度中心定值单管理子系统相同 ,但其定值单状态只
有待执行和已执行。变电站收到定值单文件的状态

为待执行。现场运行人员对待执行状态的定值单进
行试运行 ,并且给出返回意见 ,等收到调度中心的确
认信息后 ,即完成定值单的执行。此时定值单的状

态变为已执行状态。

3　基于 XML的定值单跨区传输

由于调度数据网的安全区Ⅱ与安全区Ⅲ之间存

在物理隔离 ,任何信息的传输必须经过网络安全隔
离装置。而网络安全隔离装置通过开关切换及数据

缓冲设备进行数据交换 ,使得在任何时刻 2 个网络
没有直接连通。在某个时刻 ,网络安全隔离设备只

能连接到 1个网络 ,数据流经网络安全隔离设备时
TCP/ IP协议被终止。因此 ,不能采用 TCP/ IP 协

议进行信息的数据流传输。
针对这个问题 ,本系统采用了基于 XML 的定
值单跨区传输技术 ,即将定值单从数据库中导出成

XML 文件 ,然后通过网络安全隔离装置的专用传输
软件进行定值单的传输。

本系统采用 VS 2005 开发环境生成 XML 文
件。VS 2005为数据库与 XML 交互提供了良好的

支持 ,其中DataSet 类能够读取 SQL Server 2000数
据库中的定值单定值、控制字等数据 ,并生成对应的

XML 文件 ; XmlDocument 类则能对 XML 文件进
行解析 ,实现增减节点、修改属性等功能。因此 ,本

系统将存储在 SQL Server 2000数据库中的定值单
定值、控制字等信息导出并生成结构化描述的 XML

文件 ,通过跨区传输系统完成下发。

4　系统安全问题

继电保护定值单管理系统作为继电保护部门最
重要的信息管理系统 ,涉及到继电保护设备定值的
正确与否 ,进而关系到整个电网的安全运行。因此 ,

加强系统安全的重要性毋庸置疑[829 ]。本系统从以

下几个方面着重加强系统的安全性。

4. 1　登录密码的不可逆加密
目前 ,现有的定值单管理系统中所有用户的密

码通常都以明文形式或者经过简单加密后存储在数
据库中 ,任何人只要能访问数据库服务器并经过简
单解密后都可获得其他用户的密码 ,这样会造成对
系统的非法访问 ,甚至出现非管理人员登录定值单
管理系统进行恶意操作的情况 ,对整个系统来说存
在着极大的安全隐患。
为了保证登录系统的安全性 ,本系统在用户登
录时对其密码进行了不可逆加密。不可逆加密算法

的特征是加密过程中不需要使用密钥 ,输入明文后
由系统直接经过加密算法处理成密文。加密后的密

文在数学上保证无法被解密 ,只有重新输入明文 ,并
再次经过同样不可逆的加密算法处理 ,得到相同的

加密密文并被系统重新识别后 ,才能真正解密。因
此 ,不可逆加密能加强登录系统的安全性。

本系统采用了 RSA 公司发明的 MD5 算法对
用户密码进行加密。用户设置密码时 ,系统通过

MD5算法将其输入的密码转换成密文存储在数据
库中。这样 ,在用户以后的登录过程中 ,系统再次将

其输入的密码进行 MD5 加密 ,然后将生成的密文
与存储在数据库中的密文进行比对 ,以此加强登录

系统的安全性。

4. 2　定值单的数字签名
数字签名就是通过某种密码运算将需要签名的

信息生成一系列符号及代码组成数字密码 ,用于代
替传统的书写签名或印章。根据《中华人民共和国
电子签名法》,数字签名与传统手工签名同样具有法
律效力。
数字签名采用公钥密码体制 ,即利用一对互相
匹配的密钥进行加密、解密。每个用户拥有一把仅

为本人所掌握的私钥 ,用其进行解密和签名 ;同时拥
有一把公钥并可对外公开 ,用于加密和验证签名。

签名一个文件或信息时 ,签名者通过签名函数计算
出被签署信息唯一的信息摘要 ,然后使用签名者的

私钥将信息摘要转化为数字签名 ,其得到的数字签
名对于被签署的信息和用以创建数字签名的私钥而

言都是独一无二的。
根据数字签名的以上特点 ,本系统将数字签名
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引入定值单的流程管理。定值单每个流程状态均由
对应用户进行数字签名 ,保证定值单的安全性 ,并能
为责任确认提供方便。同时 ,数字签名也能保障跨
区传输的 XML 定值单不被篡改。XML 定值单跨
区传输的数字签名主要涉及以下几个步骤 :

1)发送人生成自己的公钥和私钥。
2)发送人从数据库中将定值单文件导出并生成

XML 文档。
3)发送人用不可逆加密算法 SHA21 生成定值
单文件的信息摘要 ,并使用私钥将定值单的信息摘
要加密 ,生成数字签名。

4)发送人将数字签名附在 XML 定值单后面一
起发送给接收人。

5)接收人接收到 XML 定值单后 ,读取发送人
的公钥 ,然后使用公钥验证接收的数字签名 ,确认定
值单文件来自发送人。

6)接收人使用不可逆算法 SHA21 创建接收
XML 定值单的信息摘要。

7)接收人比较 2个信息摘要。如果两者相同 ,

则接收人可以确信定值单在签发后并未做任何改
变。定值单被签发后如果有任何字节发生改变 ,

2个摘要就会有所不同 ,据此可以判别定值单是否
被更改。
其中 ,步骤 1～步骤 4 是定值单数字签名的制
作过程 ,如图 5所示。

图 5　XML文件数字签名制作过程
Fig. 5　Production process of XML f ile digital signature

步骤 5～步骤 7 是定值单数字签名的验证过
程 ,如图 6所示。

图 6　XML文件数字签名验证过程
Fig. 6　Verif ication process of XML f ile digital signature

采用数字签名与加密技术相结合的方法 ,可以
很好地解决信息传输过程中的完整性、身份认证以
及防抵赖性等问题。

5　结语

目前 ,基于调度数据网的定值单管理系统已在
华中电网公司试运行 ,运行效果良好。该系统大大
提高了继电保护相关工作的效率 ,对于电网的安全、

经济、可靠运行具有积极作用 ,产生了良好的经济和
社会效益。
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A Protection Setting Management System Based on Power Dispatch Data Net work
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(1. Huazhong University of Science and Technology , Wuhan 430074 , China ;

2. Central China Power Dispatching and Communication Center , Wuhan 430077 , China)

Abstract : This paper present s a protection setting management system based on the power dispatch data network. The

protection setting is t ransmitted across the section based on XML and sent f rom the dispatch center of section Ⅲ to the

substation of section Ⅱby the network security segregation unit , solving the problem of issuance at long last . By using the

technology of irreversible encryption and digital signature , the system security and stability has been greatly improved and the

need of actual application fairly well met by accomplishing automatic network flow of the protection setting for the modern

power system.

This work is supported by National Mega2project of Science Research for the 11th Five2year Plan (No. 2008BAA13B00) .
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“嵌入式技术在电力系统中的应用”征文启事
传统的开发技术已不能满足当今电力系统高可靠、高实时、高精度、高智能的需求 ,而嵌入式系统以其体积小、集成度高、
软硬件开发灵活、控制功能突出 ,以及可直接嵌入应用对象、方便现场运行等显著特点 ,正在电力系统的数据采集与监控、继
电保护、厂站自动化、各种测控或自动装置、网络和通信等技术领域发挥着越来越重要的作用。
《电力系统自动化》与研祥智能股份有限公司拟合作举办“研祥杯”嵌入式技术在电力系统中应用的技术论坛 ,面向电力
行业的应用需求 ,征集各种嵌入式系统设计、开发和应用论文。将组成专家评委会 ,评选优秀论文 ,并设置一系列创新奖。优
秀论文将发表在《电力系统自动化》上 ,并颁发证书 ,大奖论文作者将获得一份更加惊喜的奖励。欢迎大家踊跃投稿 !

1　征文内容
1)以电力系统为工程背景的嵌入式系统仿真平台、硬件和软件开发工具的应用 ;

2)以电力系统为工程背景的基于嵌入式处理器 (如 PowerPC ,X86 ,ARM等)的嵌入式系统的硬件设计与应用 ;

3)以电力系统为工程背景的基于可编程器件或片上可重构嵌入式系统的硬件设计与应用 ;

4)以电力系统为工程背景的嵌入式操作系统 (如 uC2OS ,Vxworks ,Linux ,WINCE ,WINXP Embedded等) 、嵌入式数据库
及嵌入式应用软件。

2　征文奖励
优秀论文奖 (若干) ,奖品为双人海岛游。
嵌入式硬件设计应用创新奖 (若干) , 奖品为深圳湾出海游。
嵌入式软件设计应用创新奖 (若干) ,奖品为深圳湾出海游。
3　来稿要求
1)稿件所述成果必须是作者原创 ,且未在其他会议或媒体上发表。凡借鉴他人成果 ,需给出成果来源和相应的文献出

处 ,并在文中与作者的贡献区别开来。
2)稿件所述成果必须采用正版产品研究开发 ,本活动主办方对可能涉及软硬件知识产权等问题的异议及纠纷 ,不承担任

何责任 ,并取消该论文的评奖资格。
3)请参照《电力系统自动化》的文章格式排版 ,要求语言流畅、逻辑清晰 ,全文控制在 5 000字 (含图表)以内 ,应附 3个～

8个中英文关键词和 200字～400字的中文摘要及约 250个实词的英文摘要。摘要请采用第三人称写法 ,应是一篇独立的短
文 ,包含与论文同等量的主要信息 ,一般应包括目的、方法、结果、结论四要素。

4)在投稿的同时 ,请附言说明稿件涉及的科研项目概况、有关的背景资料和成果的主要创新点。若为部省级以上基金资
助项目 ,请提供项目编号 ;专利成果须提供专利号或授理号。

5)请提供前 3位作者简介 ,包括性别、出生年、职务职称、目前的研究方向 ,并请提供通信作者的联系电话、手机、E2mail ,

以方便联系。
4　应征论文截稿日期
请在 2009年 6月 30日之前提交论文摘要 ;2009年 8月 31日前提交完整论文。
5　投稿地址
电子信箱 : E2mail : mcu @nari2china. com ;联系电话 :025283092055 ;传真 :025283421949。
联系人 :王青 ;通信地址 :南京市南瑞路 8号杂志社 (210003)。
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